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CUESTIONES

Segun lo dispuesto en el articulo 20 del Estatuto de Autonomia de la Regiéon de
Murcia, los érganos institucionales de la Region de Murcia son:

a) La Asamblea Regional y el Presidente.

b) El Consejo de Gobierno y la Asamblea Regional.

c) El Presidente y el Consejo de Gobierno.
d) La Asamblea Regional, el Presidente y el Consejo de Gobierno

De acuerdo a lo establecido en el articulo 7 de la Ley 7/2004, de 28 de diciembre, de
organizacion y régimen juridico de la Administracion Publica de la Comunidad
Auténoma de la Region de Murcia, ¢Cudl es el drgano competente para suscribir los
convenios que se celebren con otras comunidades autonomas?:

a) El Presidente de la Comunidad Auténoma.

b) El Consejero competente por razén de la materia.

c) El Consejero competente en materia de hacienda en todo caso.

d) El Consejo de Gobierno.

En el articulo 94 del Estatuto Basico del Empleado Publico, se recogen una serie de
principios en relacion al ejercicio de la potestad disciplinaria. ¢Cual de los siguientes
NO aparece recogido en dicho articulo?:

a) El principio de culpabilidad.
b) El principio de presuncién de inocencia.

c) El principio de proporcionalidad.

d) Todos los principios anteriores aparecen recogidos.

La ordenacion del pago, en la gestidon de los créditos consignados en los estados de
gastos de los presupuestos, conforme a lo establecido en el articulo 48 del Decreto
Legislativo 1/1999, de 2 de diciembre, por el que se aprueba el Texto Refundido de
la Ley de Hacienda de la Region de Murcia:

Es la fase con la que finaliza dicha gestidn.

Es la fase previa a la propuesta de pago.

Es la fase previa al pago material.

Es la fase mediante la que se satisfacen a los perceptores los importes que les
corresponden.

Segun el articulo 3.4 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, cada una de las Administraciones Publicas del articulo 2 acttia para el
cumplimiento de sus fines:

b)
c)
d)

Con personalidad juridica Unica.
Con personalidad juridica publica.
Con personalidad juridica privada.
Con personalidad juridica individual.




De conformidad con el articulo 30.2 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, siempre que

. por Ley o en el Derecho de la Union Europea no se exprese otro cdmputo, cuando los
plazos se sefialen por dias:

a) Se entiende que éstos son naturales, excluyéndose del cdmputo los domingos y los
declarados festivos.

b) Se entiende que éstos son habiles, excluyéndose del cdmputo los sdbados, los domingos
y los declarados festivos.

c) Se entiende que éstos son naturales, excluyéndose del cdmputo los sdbados, los
domingos y los declarados festivos.

d) Se entiende que éstos son habiles, excluyéndose del cémputo los domingos y los

declarados festivos.

De conformidad a lo dispuesto en el articulo 71.1 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas, éa qué
principio se somete el procedimiento impulsandose de oficio en todos sus tramites?:

Eficacia.

Eficiencia.
Celeridad.
Jerarquia.

La potestad sancionadora de las Administraciones Publicas, de conformidad con el
articulo 25.1 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, se ejercera cuando haya sido expresamente reconocida por una norma:

Con rango de Ley.

Reglamentaria.

Con rango de Ley o Reglamentaria.
Ninguna de las anteriores es correcta.

¢éCual de los siguientes tipos de contratos, que celebren las entidades pertenecientes
al sector publico, esta excluido del ambito de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico?

Los contratos de concesion de obras

Los contratos de concesién de servicios

La relacidon de servicio de los funcionarios publicos y los contratos regulados en la
legislacion laboral

Los contratos de obras, suministro y servicios




¢Cual es el organismo espanol encargado de supervisar la aplicacion y garantizar el

10. |cumplimiento de la Ley Organica 3/2018 de Proteccion de Datos y Garantias
Digitales?
a) La Agencia de Seguridad Nacional (ASN)
b) El Instituto Nacional de Ciberseguridad (INCIBE)
c) La Comisién Nacional de Mercados y Competencia (CNMC)
d) La Agencia Espafiola de Proteccion de Datos (AEPD)
1 ¢Cual de las siguientes afirmaciones describe mejor la cultura organizacional en una
" |empresa?
a) Esuna medida de la rentabilidad de la empresa
b) Es el conjunto de valores compartidos, normas y creencias que guian el comportamiento
de los miembros de la organizacion
c) Esuna estrategia de marketing para atraer clientes
d) Se centra Unicamente en la estructura jerarquica de la empresa
En relacion con la calidad en la Administracion Publica, écomo se denominan los
documentos que constituyen el instrumento a través del cual la Administracion y sus
12. |organismos publicos informan a los ciudadanos sobre los servicios que tienen
encomendados, sobre los derechos que les asisten en relaciéon con aquellos y sobre
los compromisos de calidad en su prestacion?
a) Reglamentos de Calidad
b) Declaraciones de Compromiso de Calidad
c) Cartas de Servicios
d) Acuerdos de Eficiencia Administrativa
13 En materia de prevencion de riesgos laborales, ¢{cd6mo organiza la Administracion
" | Publica Regional su actuacién?
a) Através de la modalidad de servicio de prevencién propio.
b) A través de la modalidad de servicio de prevencion concertado.
c) No existe ningun servicio especifico con funciones al respecto.
d) Cada Consejeria tiene competencia para elegir la modalidad de servicio de prevencidn,

propio o concertado.




14.

De acuerdo con el articulo 8.1 de la Ley 7/2007, de 4 de abril, para la Igualdad entre
Mujeres y Hombres, y de Proteccion contra la Violencia de Género en la Region de
Murcia, qué drgano es el encargado de estudiar y hacer visibles las discriminaciones
que se produzcan por razén de género y, especialmente, las que se manifiestan a
través de la violencia?

Instituto de Igualdad

Consejo Asesor Regional en defensa de la Igualdad
Observatorio de Igualdad

Consejo Regional en defensa de la Mujer

15.

¢Como se llama el portal al que hace referencia la Ley 12/2014, de 16 de diciembre,
de Transparencia y Participacion Ciudadana de la Comunidad Auténoma de la
Region de Murcia, en su articulo 11, cuya titularidad, gestion y administracion
corresponde a la Administracion regional, a través de la consejeria competente en
materia de transparencia y participacion ciudadana?

a)
b)

d)

Portal del Buen Gobierno de la Comunidad Auténoma de la Region de Murcia
Portal de Transparencia de la Comunidad Autonoma de la Regién de Murcia
Portal de acceso general de la Comunidad Auténoma de la Region de Murcia
Portal de publicidad activa de la Comunidad Auténoma de la Regién de Murcia

16.

La Red SARA:

a)

b)

d)

Es el portal utilizado por las Administraciones Publicas e Instituciones Europeas para
ofrecer a los ciudadanos acceso a conjuntos de datos a través de plataformas de datos
abiertos

Es un conjunto de infraestructuras de comunicaciones y servicios basicos que conecta
las redes de las Administraciones Publicas Espaiolas e Instituciones Europeas facilitando
el intercambio de informacidn y el acceso a los servicios.

Aglutina los Registros Administrativos Estandarizados en el dmbito de las Estados
pertenecientes a la Unién Europea.

Es la intranet corporativa de la Administracién General del Estado y de sus Organismos
Auténomos y Entidades Publicas dependientes.

17.

En un sistema Linux, indique cual de las siguientes expresiones mostrara el nimero
de veces que esta conectado actualmente el usuario root:

a)
b)

d)

who | grep root | wc -l
who root | wc -

who > grep -v root > wc
last | grep root | wc -l



https://www.carm.es/web/pagina?IDCONTENIDO=2034&IDTIPO=200&__PLANT_PERSONALIZADA=/JSP/CARM/carm2018/organigramas/plantillaDetalleOrganigrama.jsp&IDESTRUCTURAJERARQUICA=702&RASTRO=c$m22660,121,51438

18.

Si sobre el fichero "ejemplo.txt" queremos dar permisos totales al duefio, permisos
de lectura y ejecucion al grupo y permisos sélo de lectura al resto de usuarios,
usaremos la instruccion:

chmod 765 ejemplo.txt
chmod 754 ejemplo.txt
chmod 764 ejemplo.txt
chmod 743 ejemplo.txt

Para la mayoria de distribuciones Linux, seleccione el fichero que contiene las
direcciones de los servidores DNS para la navegacion por Internet:

/conf/dns.txt
/etc/dns.conf
/etc/resolv.conf
Ninguna es correcta

Cual de las siguientes NO es una herramienta de gestion de logs en Linux:

ELK (Elastic search, Logstash y Kibana)
rsyslog

logms

journald

Indique cual de los siguientes términos corresponde al nombre de la directiva que se
utiliza en Apache HTTP Server para servir varios sitios web

<VirtualWebSite>
<VirtualSite>
<VirtualHost>
<VirtualDomain>

éQué es Windows PowerShell?

El interfaz del sistema de gestién de energia de Windows

Una interfaz de comandos usada en los servidores Windows Server
Una versidn para Windows del comando ps de Linux

Ninguna de las anteriores es correcta

¢Cual de los siguientes NO es un cmdlet de Remote Desktop en Windows Server?

Disable-RDVirtualDesktopADMachineAccountReuse
Get-RDPersonalDesktopVirtualDesktopJobStatus
Export-RDPersonalVirtualDesktopAssignment
Get-RDPersonalVirtualDesktopPatchSchedule




éCoOmo se denomina el protocolo de correo para enviar mensajes entre dos
servidores de correo?

SPF
SMTP
POP3
FTP

MIME responde por:

Multimedia Internet Mail Extensions
Multimedia Information Mail Extensions
Multipurpose Internet Mail Extensions
Multipurpose Information Mail Extensions

26.

Bitlocker en Windows 10 sirve para:

a)
b)
c)
d)

Optimizar rendimiento de las unidades de almacenamiento
Optimizar el rendimiento de la red

Localizar dispositivos extraviados o robados

Cifrar los datos de una unidad de disco duro

27.

Referidas a un Gestor de Base de Datos ORACLE ¢ Cual de las siguientes respuestas es
CORRECTA?

d)

Cuando Oracle arranca una instancia, ésta pasa por los siguientes estados: OPEN ->
MOUNT -> LISTEN

Con el comando STARTUP NOMOUNT la Instancia es arrancada y asociada a su base de
Datos.

Con el comando STARTUP MOUNT la instancia es arrancada y se abre a todos los
usuarios.

Cuando Oracle arranca una instancia, ésta pasa por los siguientes estados: NOMOUNT ->
MOUNT -> OPEN

28.

En un SGBD ORACLE ¢Cual de las siguientes respuestas es CORRECTA?

b)
c)
d)

Los datafiles pueden contener 1 o varios Tablespaces distintos.

Los tablespaces temporales no necesitan almacenamiento .

Un Tablespace puede contener 1 o varios ficheros de datos (datafiles).
Un Tablespace es el espacio que ocupa una Tabla en Disco.




En un SGBD Oracle, écomo se denomina al tipo de Vista que almacena fisicamente
los datos resultantes de ejecutar la consulta definida?

Snapshot

Vista tableada
Vista materializada
Esto no es posible

En el ambito de las bases de datos Oracle, ANALYZE:

Nos muestra los ficheros en los que se encuentra almacenada una Tabla.

Recopila estadisticas acerca de los objetos del esquema usados por el optimizador.

Es una herramienta de la base de datos que sirve para realizar un analisis del modelo de
datos.

Es un comando que sirve para “parsear” cédigo SQL.

MySql NO utiliza como motor de almacenamiento a:

InnoDB
MYISAM
HorizonJet
Csv

EL TIER de un CPD (Centro de Proceso de Datos) es:

d)

Una clasificacién creada por la International Business Machines Corporation que se
plasmo en el estandar ANSI/TIA-941

Una clasificacion creada por el Institute of Electrical and Electronics Engineers que se
plasmo en el estandar ANSI/TIA-941

Una clasificacién definida por el Uptime Institute para clasificar la fiabilidad, nivel de
redundancia y disponibilidad de los componentes y sistemas de los CPD.

Una clasificacion creada por la International Telecommunication Union que se plasmo
en el estandar ANSI/TIA-941

33.

En relacién con un sistema VMware cual de las siguientes afirmaciones es FALSA.

b)
c)

d)

Toda la informacién de una maquina virtual se puede almacenar en un fichero .vmdk.
Una misma maquina virtual puede estar corriendo en varios hosts ESX.

HA (High Availability) puede reiniciar una maquina virtual en un host diferente ante un
fallo hardware.

DRS puede mover automaticamente maquinas virtuales de uno a otro Host para
equilibrar el consumo de recursos.




La dispersion modal en una fibra dptica:

Sélo se produce en fibras monomodo.
Sélo se produce en fibras multimodo.
Se produce en ambos tipos de fibra.
No se produce en la fibra dptica.

El cable UTP corresponde con:

Cable coaxial fino

Cable coaxial grueso

Fibra dptica sin apantallar
Par trenzado sin apantallar

El standard Ethernet IEEE 802.3 esta basado en una técnica de Acceso al Medio por
Deteccion de Portadora (CSMA-Carrier Sense Multiple Access), sefale cual es:

CSMA/CA
CSMA/CD
CSMA/CR
CSMA/CP

¢éCual es la funcion principal del protocolo ICMP?:

Convertir direcciones HW en direcciones IP.

Convertir direcciones IP en direcciones HW.

Estar orientado a la conexién y proporcionar una conexién full-duplex fiable.

Es un protocolo en la capa de red que utilizan los dispositivos de red para comunicar
problemas de comunicacién en la red.

De los cuatro octetos que forman una direccién IPv4, indicar en qué clase de red se
utiliza solo el dltimo octeto para los nimeros de host

Clase B
Clase C
Clase D
Clase A

De las siguientes opciones. {Qué protocolos operan en la capa de transporte en el
protocolo TCP/IP?

IPXy FTP
UDP y TCP
IPy TCP
UDPy IP




40. |El puerto 53 es cominmente utilizado en Internet para el protocolo:
a) HTTP
b) TELNET
c) DNS
d) FTP
41. | ¢Como se comunican una sonda RMON y un agente RMON?
a) Mediante mensajes SNMP
b) Mediante mensajes LAP-B
c¢) Mediante mensajes CMIP
d) Mediante data Streams
42. |¢Cual de los siguientes no es un protocolo de Voz IP?
a) SIP
b) NNTP
c) 1AX
d) JINGLE
43. |La autoridad de nombres y direcciones de Internet es la:
a) ICANN
b) RIPE
c) IETR
d) NIC
44. |Referente ala red TETRA en la CARM ¢cual de las siguientes afirmaciones es FALSA?:
a) En TETRA es posible una comunicacién punto a punto sin tener levantada una Red.
b) TETRA es un estandar definido por el ETSI (Instituto Europeo de Normas de
Telecomunicaciones)
c) TETRA usa las infraestructuras de las redes de telefonia movil.
d) Las frecuencias de las comunicaciones en TETRA para Emergencias estdn fijadas a nivel
europeo.
45. |LaISO/IEC 20000 esta basada y reemplaza a la norma
a) IEC 12000
b) BS 15000
c) 1SO 2000
d) Ninguna de las anteriores es correcta
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En el contexto de la metodologia Planear - Hacer - Verificar - Actuar (PDCA) écual es

46. , .
el proposito de la fase “Actuar”?
a) Documentary analizar los problemas identificados durante la fase "Verificar".
b) Evaluar los resultados de la implementacién en comparacidn con los objetivos

establecidos.

c) Iniciar la implementacién de las acciones planificadas.
d) Realizar ajustes y mejoras continuas en el proceso.
47 éCual de las siguientes etapas de ITIL se centra en planificar, disefar y coordinar los
" | cambios en los servicios de TI?
a) Transicidon del Servicio.
b) Operacién del Servicio.
c) Estrategia del Servicio.
d) Disefio del Servicio.
48 Segun ITILv3, écual de los siguientes atributos debe entregar un servicio de Tl a los
" |clientes?
a) Capacidades
b) Costes
c) Valor
d) Riesgo
En PRINCE2, ¢cudl de los siguientes documentos se empleara para ofrecer
49, una descripcion detallada de la manera en que se abordara el proyecto
desde el principio?
a) Plan del Proyecto
b) Informe de Avance del Proyecto
c¢) Documento de Inicio del Proyecto (PID)
d) Registro de Lecciones Aprendidas
50 En el contexto de Scrum, équién es responsable de priorizar y gestionar el Backlog
" | del Producto?
a) El Scrum Master
b) El Propietario del Producto (Product Owner)
¢) El Equipo de Desarrollo (Development Team)
d) ElCliente
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Seinale cual de las siguientes afirmaciones NO es correcta en relacién con el

51. (.
desarrollo con metodologias agiles:
a) La Definiciéon de Listo (DoR) es un conjunto de acuerdos que permite saber al equipo
Scrum cuando algo esta listo para comenzar
b) Para crear la Definicién de Hecho (DoD) debe participar todo el equipo Scrum
c) Una épica es una historia de usuario que no se llega a realizar
d) Una buena definicidn de ‘Producto Minimo Viable’ seria “lo minimo por lo que un
cliente estaria dispuesto a pagar”
55 En Métrica version 3, con respecto a la tarea DSI 5.1 Diseiio de Mddulos del Sistema,
" |indique cual de los siguientes NO es un producto de entrada:
a) Modelo de Procesos
b) Matriz de Procesos/Localizacion
c) Disefio de la Arquitectura del Sistema
d) Modelo Fisico de Datos
53. | En UML, cuadl de los siguientes no es un Diagrama de comportamiento:
a) Diagrama de actividades
b) Diagrama de interaccion
c) Diagrama de despliegue
d) Diagrama de casos de uso
54 Qué patron permite usar una clase existente cuando su interfaz no coincide con el
" | que necesitamos.
a) Builder
b) Factory
c) Adapter
d) Singleton
En Disefio conceptual de base de datos, dado un conjunto de atributos de una
entidad que determina de modo Unico a una ocurrencia de la entidad entre el
55. |conjunto de ocurrencias, si se afiade un atributo adicional, y el conjunto resultante
de atributos sigue cumpliendo la misma propiedad, este ultimo conjunto de
atributos recibe el nombre de:
a) Clave candidata
b) Clave primaria
c) Superclave
d) Clave alternativa
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En relacion a conceptos de la arquitectura orientada a servicios y servicios web,

>6. sefiale la respuesta FALSA:

a) Los servicios Web pueden combinarse de dos formas: orquestacion y coreografia

b) BPEL es un lenguaje que permite definir la coreografia de servicios

c) SOAP y REST son dos estandares diferentes relacionados con los servicios web

d) ESB (Enterprise Service Bus) es un modelo que gestiona la comunicacién entre servicios
web

En Oracle 19c, la sentencia
57. | “SELECT OBJECT_NAME, OBJECT_TYPE
FROM ALL_OBIJECTS;”

a) Muestra informacion sobre todos los objetos de la base de datos.

b) Muestra informacion sobre todos los objetos a los que tiene acceso el usuario
conectado.

¢) Muestra informacién sobre todos los objetos contenidos en el esquema del usuario
conectado.

d) Ninguna de las anteriores.

58. | En Oracle 19c, seiale la respuesta FALSA:

a) Las siguientes son sentencias de control de transacciones: COMMIT, ROLLBACK,
SAVEPOINT, COMMIT TO SAVEPOINT, ROLLBACK TO SAVEPOINT y SET TRANSACTION.

b) Un hint (SELECT /*+ */) es un comentario en una sentencia SQL, que actia como una
instruccién o sugerencia para el optimizador de Oracle.

c) Un trigger de base de datos es un bloque de cddigo PL/SQL que se almacena en la base
de datos y se ejecuta cuando ocurre alguna de las siguientes situaciones: Se ejecutan
sentencias DML que modifican datos en objetos, se ejecutan sentencias DDL o bien
ocurren determinados eventos en la base de datos (login de usuario, logoff, errores,
etc.)

d) Un paquete PL/SQL es un grupo de subprogramas relacionados, junto con los cursores y
variables que utilizan, almacenados juntas en la base de datos para su uso como una
unidad.

- Dentro de cédigo PL/SQL de Oracle Forms, indique cual no puede ser el resultado de
la expresion SYSTEM.RECORD_STATUS:

a) NEW

b) QUERY

c¢) UNCHANGED

d) INSERT

13



De los tipos de canvas existentes en Oracle Forms, écudl es el predeterminado?

Stacked Canvas
Tab Canvas

Content Canvas
Normal Canvas

Puede utilizarse CSS en ficheros HTML de la siguiente forma:

De forma interna “inline”, usando el atributo style dentro de elementos HTML
De forma interna “internal”, usando el elemento <style> en la seccidn <head>
De forma externa, usando un elemento <link> para enlazar con un fichero CSS
Todas las anteriores son correctas

62.

En el contexto de la accesibilidad web, ¢Cudles son los cuatro principios generales
recomendados por las pautas WCAG 2.1 que abordan aspectos generales aplicables
a todos los contenidos web?

a)
b)

d)

Perceptible, operable, comprensible y robusto.
Perceptible, abstraible, comprensible y operable.
Perceptible, robusto, inferible y operable.
Perceptible, inferible, comprensible y operable.

63.

¢Qué codigo de los siguientes tiene que ver con la herencia en Java?

a)
b)
c)
d)

public class Componente extends Producto
public class Componente inherits Producto
public class Componente implements Producto
public class Componente belongs to Producto

64.

En relacién con la programacion en Java 8, sefiale la respuesta correcta:

d)

La sobrecarga es la posibilidad de tener asociadas a un solo nombre de método dos o
mas implementaciones distintas.

Una clase abstracta no permite instanciar ningun objeto.

Al definir una clase se puede controlar la visibilidad de sus campos y métodos al exterior
de la clase con los modificadores public, protected y private

Todas las anteriores.

65.

¢Cual de las siguientes tecnologias de Java JEE, se utiliza para representar objetos de
entidad y mapearlos a tablas en una base de datos relacional?

JNDI
JSF
JAAS
JPA
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Las dimensiones de la interoperabilidad en el ENI son:

Organizativa, semantica y técnica.
Estructural, semantica y técnica.
Analitica, técnica y operacional
Operativa, técnica y semantica

Seguin la norma técnica de interoperabilidad de Expediente Electrénico, los
componentes de un expediente electrénico son:

d)

Los documentos electrdnicos, las firmas electrénicas y los metadatos.

Los archivadores, los documentos y las etiquetas.

Los documentos electrénicos, el indice electrdnico, la firma del indice electrénico y los
metadatos.

Las carpetas de documentos, los certificados electrdnicos y el indice electrénico.

68.

En el RGPD (Reglamento (UE) 2016/670). Un dato personal de caracter o categoria
especial es:

b)
c)
d)

Direccién de protocolo internet (IP)
Ingresos

Afiliacion sindical

Nombre

69.

Cudl es la diferencia principal entre una firma electrénica y un sello electrénico
segun el Reglamento UE 910/2014 (elDAS)

b)

c)

d)

El sello electrdnico se utiliza exclusivamente en documentos legales.

La firma electrdénica puede ser de tipo cualificada, avanzada o simple, mientras que el
sello electrénico es de tipo cualificado.

La firma electrdnica solo puede ser utilizada por individuos, mientras que el sello
electrdénico es para personas juridicas.

No hay diferencia, ambos términos se utilizan indistintamente.

70.

éCual de las siguientes medidas se considera una defensa efectiva contra ataques de
ingenieria social?

a)
b)

d)

Instalar un firewall robusto.

Capacitar a los empleados en concienciacién sobre seguridad.
Actualizar el software de manera regular.

Utilizar cifrado avanzado en la red.
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éCudl de las siguientes acciones es tipicamente realizada por un sistema de
deteccidn de intrusiones (IDS)?

Cifrar la comunicacidén entre dispositivos.

Detectar patrones de actividad maliciosa en la red.
Filtrar el trafico de red no deseado.

Escanear y evaluar vulnerabilidades de software.

72.

¢Cual de los siguientes algoritmos es mas eficiente para cifrar grandes volimenes de
datos?

a)
b)

d)

SHA-2
AES
RSA
DSA

En el marco de las redes privadas virtuales (VPN), si hablamos de IPSEC ¢Qué
componentes son los mas adecuados para su configuracion?

Enrutadores y switches
Cortafuegos y antivirus
Tuneles vpn y certificados digitales
Monitores de red y servidores dns

74.

Cual NO es un principio basico del Esquema Nacional de seguridad (ENS) segun el
Real Decreto 3/2010 de 8 de Enero

a)
b)
c)
d)

Funcion diferenciada

Seguridad integral

Andlisis de vulnerabilidades
Prevencion, reaccidn y recuperacion.

75.

En la metodologia MAGERIT, el evento que puede desencadenar un incidente en la
organizacion, produciendo daios materiales o pérdidas inmateriales en sus activos,
se denomina:

Impacto
Vulnerabilidad
Amenaza
Riesgo
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SUPUESTO PRACTICO 1

La Comunidad Autonoma tiene la intencidon de lanzar una plataforma para la Gestién de
Obras de Arte (MURART), que permita tanto a museos, galerias, coleccionistas y artistas,
registrar y gestionar de forma segura sus obras de arte y simplificar el proceso de gestién
para las instituciones publicas y privadas. Ademas, facilitara el acceso publico a la
informacidn sobre dichas obras. Para su creacion, se establecen los siguientes requisitos:

e Empleo de metodologias agiles:

e Autenticacidon Segura: los usuarios (artistas, coleccionistas y funcionarios), deberan
identificarse para el acceso a la plataforma

e Firma Electrdnica: Los artistas y autoridades deberan firmar electronicamente los
certificados de autenticidad de las obras para garantizar su legitimidad.

e Arquitectura SOA: Para facilitar la integracidon del sistema con los museos, galerias y
otras instituciones culturales. Cada institucion serd un proveedor de servicios que
expondra informacion sobre sus obras de arte.

e AP| REST de Consulta: Para acceder y consultar informacién sobre obras de arte
registradas impulsando la creacidn de aplicaciones integradas con la plataforma

e Gestion de Exposiciones y Préstamos: Permitira a las instituciones gestionar
exposiciones temporales y préstamos, simplificando los procesos de préstamo y
devolucidn. Siendo una parte del modelo la siguiente:

Paises Museos
PK | COD_PAIS VARCHAR NOT NULL PK | COD_MUSEO VARCHAR NOT NULL
+ o<
DEN_FAIS NOMERE  VARCHAR NOTNULL
FK PAIS VARCHAR NOT NULL
A
[ Obras_arte
Artistas

PK | COD_OBRA VARCHAR NOT NULL

PK | COD_ARTISTA VARCHAR NOT NULL
| FK | ARTISTA VARCHAR NOT NULL
N P ANO VARCHAR NOT NULL
FK | MUSEC NOT NULL

NOMEBRE VARCHAR NOT NULL
APELLIDOS VARCHAR NOT NULL

o P ARt AN VALOR  NUMBER(7) NOT NULL
FIC | PAIS VORCHAR NOT hRRL FOTO ELOB
: Salas Prestamos
PK ‘ COD_SALA  VARCHAR NOT NULL
OERA VARCHAR NOT NULL

SOUSEE. | RS RO PK | EXPOSICION VARCHAR NOT NULL
e viasLH NG Vea
DIRECCION VARCHAR

F_PRESTAMO DATE NOT NULL
LUCION DATE NOT NULL
PRESTAMC NUMBER(S NOT NULL)

!

Exposiciones

PK | COD_EXPOSICION

VARCHAR NOT NULL
DATE NOT NULL
DATE NULL
VARCHAR NOR NULL]

17



Responda a las siguientes cuestiones:

76 Se apuesta por SCRUM como metodologia agil para el proyecto. épor quién esta
’ formado el equipo SCRUM?
a) El Scrum Master y el equipo de desarrolladores
b) El Product Owner, el Scrum Master y el equipo de desarrolladores
c) ElProduct Ownery el Scrum Master
d) ElProduct Owner y el equipo de desarrolladores
77 En la gestion del proyecto, debemos saber que el equipo SCRUM ofrece una demo
’ al final de cada sprint en la fasee:
a) Sprint Demo
b) Sprint Review
¢) Product demo
d) Sprint Retrospective
78 Para garantizar la seguridad en el desarrollo software del proyecto se recomienda
’ utilizar “Shift Left” ¢ Qué significa este concepto?
a) Comenzar con las pruebas desde las fases tempranas del desarrollo
b) No es un concepto relacionado con la seguridad en el desarrollo de software
c) Realizar pruebas de carga y estrés en producciéon
d) Todas las anteriores son incorrectas

79.

Como conjunto de buenas practicas para el desarrollo del software orientado a
objetos utilizaremos SOLID. ¢Cudl de los siguientes NO pertenece a los principios
SOLID?

Responsabilidad Unica

Abierto para la extensién y cerrado para la modificacidon
Integracidon continua

Inversién de dependencia

80.

¢Cuales de las siguientes son caracteristicas de un buen diseiio orientado a objetos
a tener en cuenta?:

a)
b)

d)

El acoplamiento y cohesidn fuertes, y la extensibilidad.

El acoplamiento débil, la cohesion fuerte y la extensibilidad.

El acoplamiento fuerte, la cohesion débil y la extensibilidad.

El acoplamiento y cohesidn débiles, la extensibilidad y la modularidad.
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¢Cual de las siguientes técnicas seria la mas recomendable para enfrentarnos a

81. cédigo legado (legacy code)?

a) Aplicar una arquitectura de microservicios

b) Refactorizar

c) Pair programming

d) Actualizar dependencias a la ultima version

En la arquitectura SOA y a valorar para el proyecto, écudl es el estandar abierto que

82, utiliza tokens de afirmaciéon en formato XML para el intercambio de informacion de
autenticacidon y autorizacion entre proveedores de identidad y proveedores de
servicios?

a) SAML

b) JWT

c) OID

d) FIDO

Tanto para el proceso de autenticacion como en el de firma, el formato binario que
83. se emplea para almacenar una cadena de certificados y una clave privada en un
Unico archivo cifrado es:

a) PKCS#7

b) PKCS#10

c) PKCS#11

d) PKCS#12

84, Para la firma electrénica de los certificados de autenticidad de obras se necesitan
realizar varias firmas ¢indica las diferencias entre cofirma y contrafirma?

a) La cofirma es una firma multiple de firmantes sin importar el orden y la contrafirma es
una firma multiple de firmantes sin importar el orden salvo la ultima firma que debe ser
de un sello de érgano para dar conformidad al proceso.

b) En la cofirma los firmantes estan al mismo nivel y el orden de las firmas no es relevante.
En la contrafirma si que importa el orden en el que se firma ya que cada firma refrenda
la anterior

c) La cofirma ocurre cuando el documento a firmar por varias personas se considera
validado con solo uno de los firmantes mientras que en la contrafirma es necesario que
todos los firmantes realicen el proceso de firma.

d) La cofirmay la contrafirma son iguales si se hacen de forma electrénica, puesto que no

se puede determinar el orden de los firmantes
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Uno de los errores tipicos que nos encontraremos como desarrolladores de

85.
aplicaciones web y API es el error http 400. ¢A que se debe?
a) Recurso no encontrado. El recurso solicitado no se encuentra en el servidor.
b) Método no permitido. El método HTTP utilizado en la solicitud no estd permitido para el
recurso
c) Error Interno del servidor. Algo salié mal en el servidor al procesar la solicitud
d) Solicitud Incorrecta. La solicitud del cliente no cumple con los requisitos del servidor.
86 éQué estandar SOA utilizaremos para describir la interfaz técnica de un servicio
’ web?
a) UDDI (Universal Description, Discovery, and Integration)
b) JSON (JavaScript Object Notation)
c) WSDL (Web Services Description Language)
d) SSDP (Simple Service Discovery Protocol)
87 En el proyecto, las paginas web deben ser responsivas. ¢{Qué es y para que se
’ emplea una media query?
a) Una solicitud de medios para cargar recursos externos.
b) Una consulta para obtener informacién sobre el dispositivo del usuario.
c) Una regla en CSS que aplica estilos basados en caracteristicas del dispositivo.
d) Untipo de etiqueta HTML para incrustar contenido multimedia.
88 écuadl es el juego de caracteres que debemos emplear en los documentos
’ electrénicos conformados seguiin la normativa XML?:
a) ASCIll de 16 bits.
b) ASCII de 8 bits.
c¢) UNICODE.
d) MIME.
Para los desarrollos java del proyecto se utilizard la libreria logdj de Apache
89. Software Foundation. ¢Cual es el orden correcto de los niveles de prioridad de los
mensajes de log?
a) FATAL, ERROR, WARN, INFO, TRACE Y DEBUG.
b) FATAL, ERROR, WARN, INFO, DEBUG Y TRACE
c) ERROR, FATAL, INFO, WARN, DEBUG Y TRACE.
d) ERROR, FATAL, INFO, WARN, TRACE y DEBUG.
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En proyectos web basados en arquitectura SOA, écudl es una caracteristica comun
de SOAP y REST en relacion con la implementacion de servicios?

Dependencia de un Unico formato de mensaje.

Facilitan la creacion de servicios independientes y reutilizables.
Uso exclusivo de sesiones para mantener el estado del cliente.
Limitacion en términos de escalabilidad y rendimiento.

En REST, si se desea realizar una accion especifica pero no se quiere afectar a otros
datos del recurso ¢ Qué método emplearemos?

POST
PATCH
PUT
DELETE

¢Qué funcion desempena GitLab en el desarrollo del proyecto?

Garantizar la autenticacion de los usuarios del sistema.
Controlar y gestionar las versiones del software.
Proteger la informacién mediante la firma electrdénica.
Establecer una comunicacién segura utilizando SSL/TLS.

93.

éCual de las siguientes opciones muestra exclusivamente herramientas
directamente relacionadas con la realizacidon de pruebas para asegurar la calidad
del software desarrollado?

a)
b)

d)

JUnit, Artifactory y SonarQube
JUnit, Artifactory y Selenium

JUnit, SonarQube y Selenium
ArtiFactory, SonarQube y Selenium

94.

Un desarrollador ha implementado una funcion en la API para actualizar una tarea
por su ID. Sin embargo, no se ha realizado ninguna verificaciéon para asegurarse de
que el usuario que hace la solicitud tiene los permisos adecuados para modificar la
tarea. éQué vulnerabilidad de seguridad podria explotar un atacante en esta
situacion?

Ataque de inyeccion de cédigo.

Ataque de denegacidén de servicio (DDoS).
Ataque de suplantacion de identidad (spoofing).
Ataque de elevacidn de privilegios.
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¢Cual de las siguientes opciones NO es una medida adecuada para proteger la API

9. contra ataques de inyeccion de codigo malicioso?
a) Utilizar un enfoque seguro para construir y ejecutar consultas a la base de datos.
b) Implementar una autenticacién segura para los usuarios de la API.
c) No permitir el uso de caracteres especiales en los campos de entrada.
d) Validar y sanear correctamente los datos de entrada antes de procesarlos.
9. En relacion con el Diagrama E-R de Gestion de Exposiciones cual de las siguientes
afirmaciones es CIERTA
a) Una Obra puede ser realizada por varios artistas.
b) Todos los paises aparecen necesariamente en la Tabla ARTISTAS.
c) Todas las obras de arte han sido expuestas alguna vez.
d) Ninguna de las anteriores.
97, ¢Cuadl de estas sentencias nos daria el nimero de paises a los que pertenecen los
artistas que han tenido alguna Obra de Arte expuesta en una exposicion?
a) SELECT COUNT(DISTINCT PAIS)
FROM ARTISTAS
WHERE COD_ARTISTA IN (SELECT ARTISTA
FROM OBRAS_ARTE
WHERE COD_OBRA IN (SELECT OBRA
FROM PRESTAMOS)
);
b) SELECT COUNT(*)
FROM PAIS
WHERE COD_PAIS = (SELECT PAIS
FROM ARTISTAS a, OBRAS_ARTE b, PRESTAMOS ¢
WHERE a.COD_ARTISTA= b.ARTISTA
AND b.COD_OBRA=c.COD_OBRA);
c) SELECT COUNT(DISTINCT PAIS)
FROM ARTISTAS
WHERE COD_PAIS = (SELECT PAIS
FROM ARTISTAS a, OBRAS_ARTE b, PRESTAMOS c
WHERE a.COD_ARTISTA= b.ARTISTA
AND b.COD_OBRA=c.COD_OBRA);
d) SELECT COUNT(DISTINCT PAIS)

FROM ARTISTAS
WHERE COD_ARTISTA= OBRAS_ARTE.ARTISTA
AND OBRAS_ARTE.COD_OBRA=PRESTAMOS.OBRA;
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En relacidon con el Diagrama E-R de Gestidon de Exposiciones cual de las siguientes
afirmaciones es CIERTA.

No pueden coincidir 2 exposiciones en una sala al mismo tiempo.

Una exposicién puede estar distribuida por varias salas.

Para crear un registro en la Tabla PRESTAMOS es necesario que exista previamente el
registro correspondiente en la Tabla SALAS.

Ninguna de las anteriores.

¢Como podriamos implementar la restriccion de que en ningin momento una Obra
de Arte no esté expuesta en el mismo dia en 2 Salas?

Con un Trigger de base de datos AFTER INSERT y otro AFTER UPDATE definidos sobre la
Tabla PRESTAMOS.

Con un Trigger BEFORE INSERT y otro BEFORE UPDATE definidos sobre la Tabla
PRESTAMOS.

Con un Trigger BEFORE INSERT y otro BEFORE UPDATE definidos sobre la Tabla SALAS.
Con un Trigger BEFORE INSERT y otro AFETR UPDATE definidos sobre la Tabla SALAS.

100.

¢Como se podria calcular el valor de las Obras de Arte hayan estado prestadas hoy
para alguna exposicion?

a)

b)

d)

SELECT SUM(VALOR)
FROM OBRAS DE ARTE a, PRESTAMOS b, EXPOSICIONES ¢
WHERE a.COD_OBRA=b.OBRA

AND b.EXPOSICION=c.COD_EXPOSICION

AND a.VALOR=b.COSTE_PRESTAMOS

AND SYSDATE BETWEEN F_PRESTAMO AND F_DEVOLUCION ;
SELECT SUM(VALOR)
WHERE OBRAS_ARTE.COD_OBRA IN ( SELECT OBRA

FROM PRESTAMOS
WHERE SYSDATE BETWEEN
PRESTAMOS.F_PRESTAMO AND PRESTAMOS.F_DEVOLUCION);

SELECT SUM(VALOR)
FROM OBRAS DE ARTE a, PRESTAMOS b, EXPOSICIONES ¢
WHERE a.COD_OBRA=b.OBRA

AND b.EXPOSICION IN (

SELECT = c.COD_EXPOSICION
WHERE SYSDATE BETWEEN F_PRESTAMO AND F_DEVOLUCION);

SELECT SUM(VALOR)

FROM OBRAS DE ARTE, PRESTAMOS

WHERE COD_OBRA=OBRA

AND SYSDATE BETWEEN F_PRESTAMO AND F_DEVOLUCION;
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SUPUESTO PRACTICO 2

La comunidad pretende impulsar un proyecto de investigacién para la mejora genética de
cultivos agricolas, con el objetivo de elevar la productividad y competitividad del sector.
Este proyecto, requiere dotar a los distintos departamentos, universidades y laboratorios
con una potente infraestructura de almacenamiento de datos, con el fin de analizar,
almacenar y procesar informacion genética.

Asimismo, los centros de investigacion se encuentran distribuidos geograficamente y no
todos tienen una infraestructura adecuada. Por tanto, es necesario configurar un CPD que
cumpla con los siguientes requisitos:

e Garantizar una gran capacidad de procesamiento a organizaciones de menor tamafio
gue carecen de recursos informaticos adecuados.

e Valorar migrar o no el procesamiento a nube de terceros, ya que supone un riesgo
en la proteccién de datos y la propiedad intelectual de las investigaciones.

e Aumentar la disponibilidad de estos sistemas, en los que una pérdida de servicio
puede suponer una grave pérdida econdmica y de tiempo, puesto que son procesos
con duraciones de dias o semanas.

e Ofrecer un disefio escalable para la ampliacién de la Red segun las necesidades.

e Cubrir las necesidades de backup, monitorizacion y seguridad.

Responda a las siguientes cuestiones:

En el proyecto por su caracter, se pretende utilizar Internet2 que ofrece una

101. |transmisidon de datos sumamente veloz. ¢{Cudl es el espacio de direccionamiento
que ofreceria con IPv6?
a) 256 bits
b) 32 bits
c) 64 bits
d) 128 bits
Por la topologia de algunos laboratorios, es dificil que llegue internet a todo el
102. |complejo, por lo que se ha optado en adquirir PLC (Power Line Connection), que
ofrece internet a través de:
a) Fibra Optica
b) Ondas de Radio
¢) Microondas
d) Lared eléctrica
103. | En nuestro CPD, {para qué emplearemos las herramientas DCIM?
a) Monitorizar el rendimiento de los servidores.
b) Supervisar, gestionar y optimizar la infraestructura fisica y légica del centro de datos.
¢) Automatizar la administracion de la configuracion de los sistemas de almacenamiento.
d) Gestionar la eficiencia energética de los dispositivos de red.
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En el CPD disponemos de una red con la direccion IP 192.168.0.0 y para dar
servicios a los laboratorios se necesitan crear subredes que puedan alojar hasta 30

104. , - P p p
dispositivos cada una. ¢Cudl de las siguientes mascaras de subred seria la mas
adecuada y eficiente para lograr este objetivo?

a) Mascara de subred: 255.255.255.192
b) Mascara de subred: 255.255.255.240
c¢) Madscara de subred: 255.255.255.248
d) Mascara de subred: 255.255.255.252
105 éCudl es la razén de que se proponga implementar servidores DNS locales para
" | cada laboratorio/centro de investigacion?
a) Centralizar todo el trafico DNS a través de un Unico servidor.
b) Aumentar la latencia de la red al redirigir todas las solicitudes DNS a una ubicacidn
central.
c) Acelerar la resolucién de nombres de dominio y reducir la carga en la red central.
d) Eliminar la necesidad de un sistema de nombres de dominio (DNS) en un proyecto.
106 éCudl de las siguientes tecnologias se utiliza cominmente para mejorar la
’ seguridad en una red al ocultar las direcciones IP internas de la red?
a) DNS
b) Firewall
c) Subnetting
d) NAT
107 éPara qué se utiliza cominmente una direccion IP en el rango 127.0.0.0 a
" |127.255.255.255 en una red?
a) Para asignar direcciones IP a otros dispositivos en la red.
b) Para acceder a recursos en Internet de manera mas eficiente.
c) Para realizar pruebas locales y diagndstico en el propio dispositivo.
d) Para permitir que otros dispositivos se comuniquen con el dispositivo local.
108 En el CPD se recomienda utilizar la estrategia ACL para gestionar de forma eficaz el
" | trafico y los recursos de red ¢Qué afirmacion es correcta?
a) Se deben de colocar las ACL extendidas lo mas cerca posible del destino del trafico
denegado.
b) La palabra “any” sustituye a 0.0.0.0 255.255.255.255
c) En las mascaras wildcard, el 0 indica bit a ignorar.
d) Al aplicar las ACL sobre las interfaces, por defecto se hace en sentido de entrada.
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109 Para el almacenamiento de datos utilizaremos RAID. écual es la capacidad utilizable
' de un conjunto RAID 0+1 sobre 6 discos SAS de 1 TB de capacidad?

a) 2TB.

b) 3 TB.

c) 4TB.

d) 6TB.

En un almacenamiento SAN, el tipo de espacio de la unidad de disco (LUN) que
110. permite que ocupe el espacio realmente utilizado y solicita mas solo cuando se
necesita espacio adicional, se denomina:

a) Thin provisioning

b) Auto-tiering provisioning

c) Thick provisioning

d) Storage provisioning

Para el backup se ha programado la siguiente tarea en el cron:
111. "104 1 * * [root/scripts/backup.sh”,
écuando se ejecutara el script backup.sh?

a) Se ejecutara alas 4y 10 del primer dia de cada mes

b) Se ejecutara el dia 4 de octubre a la 1.

c) Se ejecutard todos los dias a las 10 y 4 minutos y 1 segundo

d) Se ejecutara los dias 4 de cada mes cada 10 minutos

112 Se valora utilizar “web farms” o granjas de servidores para el proyecto ¢Cual NO es
" |unarazén vilida?

a) Libera al usuario final de tener que saber qué servidor esta procesando su peticidn.

b) Reduce el riesgo de errores de operaciones, con el resultado de que los usuarios finales
ven mejorada la fiabilidad y una mayor disponibilidad del sistema.

c) Simplifica notablemente la gestién del sistema; las acciones que afectan a multiples
recursos pueden ser llevadas a cabo con un Unico comando, mientras que los recursos
estan repartidos entre los multiples sistemas en diferentes maquinas.

d) Minimiza el coste de una instalacion web.

113 Para el proyecto se debe configurar un servidor Apache, écudl es el principal fichero
" | de configuracidon de este servicio? :

a) httpd.conf

b) auth.conf

c) apache.conf

d) dir.conf

26




Que directiva usaremos en un servidor Apache para que el juego de caracteres por
defecto sea UTF-8.

AddDefaultCharset UTF-8

b) AddDefault UTF-8
c) AddCharset UTF-8 /Default
d) AddCharset UTF-8 .utf8
Segun la norma ANSI/TIA-942 para Data Centers, écudl es la minima clasificacion
115. |TIER que garantiza que todo el equipamiento de Tl albergado en el Data Center
tenga doble linea de distribucion eléctrica?:
a) TIERI.
b) TIERIL.
c) TIERIIL
d) TIERIV.
116 La capacidad de un sistema para aumentar las prestaciones que ofrece, de forma
" |fluida y sin perder calidad en su servicio, responde a la definicion de:
a) Interoperabilidad.
b) Accesibilidad.
c) Extensibilidad.
d) Escalabilidad.
117 Para el analisis del ADN, se deben almacenar ficheros de mas de 1 Tbh de
" |informacién ¢Qué sistema de ficheros es el mas adecuado en entornos Windows?
a) FAT32
b) HPFS
c) NTFS
d) AEXFS
El tipo de cloud computing que puede mantener las aplicaciones criticas dentro de
118. una infraestructura propia y puede hacer uso de otros servicios y aplicaciones
compartidas por varios clientes en un proveedor se denomina:
a) Nube privada
b) Nube hibrida
c¢) Nube comunitaria
d) Nube multicloud
119. |Podemos decir que “Puppet” es una herramienta apropiada para realizar:
a) laaS (Infraestructura como Servicio)
b) laC(Infraestructura como Cédigo)
c) SaaS(Software como Servicio)
d) PaaS(Plataforma como Servicio)
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Se plantea utilizar Kubernetes. En este contexto ¢éQué es un pod y cual es su

120. ..
funcion?
a) Una coleccion de componentes fisicos de Tl que admite un grupo de contenedores
b) Uno o mas contenedores agrupados para compartir recursos y ejecutarse como una
unidad
c) Esel componente que se encarga de desplegar y actualizar aplicaciones de manera
declarativa
d) Es el componente que se encarga de exponer una aplicacién de manera persistente
dentro del clister de contenedores
11 ¢Cual de las siguientes herramientas es especifica para la monitorizacion de red de
" | comunicaciones?
a) Sonar.
b) SCOM.
c¢) Datadog.
d) PRTG.
129 Para avanzar mas rapido en el proyecto se sugiere utilizar mineria de datos. ¢En
" | qué consiste?
a) Es la extraccion de informacién de las bases de datos mediante la utilizacion de
aplicaciones que pueden formatearlas y mejorar la calidad de los datos.
b) Es el proceso de hallar anomalias, conexiones ocultas, patrones y correlaciones en
grandes conjuntos de datos para predecir resultados o tendencias futuras.
¢) En la realizaciéon de resimenes visuales de informacién del negocio, que muestran de
una mirada la comprensién del global de las condiciones de negocio mediante métricas
e indicadores clave del desempefiio
d) Es la capacidad de algunos sistemas de soporte de decisiones que permiten examinar de
forma interactiva los datos.
123 éQué significa el término "Failover" en el contexto de alta disponibilidad en un
" |CPD?
a) Método para optimizar la carga de trabajo.
b) Proceso de cambio automatico a un sistema de respaldo en caso de fallo.
c) Implementacion de redundancia en un solo servidor.
d) Medida para reducir la capacidad de procesamiento en momentos de baja carga.
124. | Para un entorno de alta disponibilidad. En el esquema activo-activo:
a) Todos los nodos del cluster atienden las peticiones de servicio
b) Al caer un nodo, la carga no se traspasa a los otros nodos
¢) Al menos uno de los nodos actia como backup durante la operacion
d) Exige configurar un balanceador hardware para repartir la carga
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125.

Dadas las caracteristicas del proyecto, écual es la herramienta “open source” de
supervision distribuido y escalable para monitorizacion de computacion de alto
rendimiento?:

a) OpenNebula.

b) Ganglia

c) Nagios.

d) Ninguna de las anteriores
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